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mit dieser Ausgabe durfen wir Sie Uber ein ganz besonderes Jubilaum
informieren, auf das wir besonders stolz sind: 25 Jahre ISB Krabbelstubel!
Aus der Initiative einer Mitarbeiterin heraus, welche die ISB gerne
gefordert hat, ist vor 25 Jahren die ISB Krabbelstube entstanden. Heu-
te haben wir schon erste Krabbelkinder, die inzwischen bei uns den
Berufseinstieg absolviert haben - so sieht langfristige Nachwuchs-
forderung aus!

Nun, ich selbst habe dieses Jahr ebenfalls mein 25-jahriges Firmen-
jubilaum, was - wie ich immer gerne behaupte - nicht an mangelnden
Alternativen gelegen hat, sondern, dass ich von der ISB weiterhin
maximal Uberzeugt und begeistert bin. Von ,meiner Sorte”, die der ISB
besonders lange die Treue halten, gibt es erfreulich viele und so haben
wir auch zunehmend Kollegen, die bei uns inzwischen schon die Rente
erreicht haben.

Damit nicht der Verdacht entsteht, dass wir in Vergangenheit und
Tradition verharren, sei versichert; In der IT- und Technologiebranche
muss sich, wer erfolgreich sein will, stetig neu erfinden - und das tun
wir immer wieder. So finden Sie in dieser Ausgabe auch zwei zentra-
le Trendthemen adressiert, mit der Sie sich sicher auch beschaftigen
mussen: Da ist zunachst das allgegenwartige Thema Kunstliche Intel-
ligenz. Wir wollen hier nicht die allgemeinen Debatten aufgreifen, son-
dern konkrete Aufgabenstellungen und Herausforderungen in Ihrem
und unserem Business adressieren und zeigen, wie wir hier unterstut-
zen und greifbare Ergebnisse generieren konnen. Seien Sie gespannt!
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Das zweite aktuelle Thema ist das viel und leider manchmal auch miss-
brauchte Thema Nachhaltigkeit. Auch hier wollen wir weder die allge-
meine gesellschaftliche Debatte aufgreifen noch Aktivitaten, die dem
Greenwashing zugeordnet werden konnten, postulieren, Stattdessen
wollen wir Ihnen konkret beratend zur Seite stehen, wenn es darum
geht, den Uberblick zu behalten, den gesetzlichen Anforderungen
gerecht zu werden und einen wirklich ,sauberen” Innen- und AuBenauf-
tritt sicher zu stellen.

Ein ebenfalls zentrales Thema, das die Offentlichkeit bewegt, ist die
\erwaltungsdigitalisierung bzw. konkret das Angebot an den Blirger
in Form von digitalisierten Verwaltungsdienstleistungen. Das groBRe
Vorhaben, verankert im Onlinezugangsgesetz (0ZG), stockt bekannter-
weise erheblich. Mein Geschaftsfuhrerkollege Ralf Schneider hat im
Vorfeld des eGovernment Summits einige Frage hierzu beantwortet,
Seine Sicht auf dieses weiterhin spannende und wichtige Thema aus
seiner langjahrigen Erfahrung und Mitwirkung im eGovernment heraus

lesen Sie ebenfalls in dieser Ausgabe.

AbschlieBend berichten wir noch von einem einzigartigen Rad-Event,
das wir als Sponsor unterstttzt haben und an dem unser Kollege
sowohl als Organisator als auch aktiv als Radfahrer teilgenommen hat.
Die Tour Eucor zeichnet die verbindenden kulturellen Werte der gesam-
ten Oberrheinregion aus.

VIEL FREUDE BEIM LESEN WUNSCHT IHNEN

Arndt Holste
Geschaftsfihrer CONET ISB GmbH
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CONET ISB goes KI!

‘ Neue Wege in der Entwicklung von Softwarelosungen.
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TITELTHEMA

Durch den Einsatz von Klnstlicher Intelligenz er6ffnen sich neue
Wege in der Entwicklung von Softwareldsungen. Doch wie kann
man von dem Einsatz Kinstlicher Intelligenz profitieren? Wir, die
CONET ISB GmbH, liefern hierfiir Antworten, denn wir realisieren
bereits flr unsere Kunden State-of-the-Art KI-Softwarelésungen.

Von der Idee zur Umsetzung: Schon seit mehreren Jahren beschafti-
gen wir uns bei der CONET ISB GmbH mit dem Thema Kunstliche Intelli-
genz. Durch den Zusammenschluss mit der CONET-Gruppe bildete sich
nun eine Kl-Taskforce, die in der Lage ist, die KI-BedUrfnisse unserer
Kunden vollumfanglich zu realisieren.

Es vergeht keine Woche, in der man nicht in den Nachrichten von
ChatGPT, Stable-Diffusion, Dall-E oder anderen ML/KI-Modellen liest,
welche die Grenzen des Moglichen neu definieren. Das Thema ist offi-
ziell'in der breiten Gesellschaft angekommen, wobei dies unterschwel-
lig bereits seit langem der Fall war. Alexa, Siri, Hey-Google, Sprach-KI
gehoren inzwischen zum Alltag. Doch auch im Verborgenen unterstiitzt
uns Kl bereits heute in unserem taglichen Leben. So steuert und unter-
stltzt K, indem sie bspw. Verkehrsstaus erkennt und Verkehrsstrome
optimiert, die Stromverteilung reguliert, um den Energieverbrauch zu
optimieren und die Energieeffizienz zu verbessern oder Betrugsfalle im
Finanzwesen aufdeckt.

Durch die rasanten Entwicklungen und neuen Moglichkeiten, welche
sich durch den Einsatz von Kinstlicher Intelligenz er6ffnen, setzen sich
zunehmend auch immer mehr Kunden aus der Industrie und der Offent-
lichen Verwaltung mit dem Einsatz von K| auseinander. Das Thema ist
langst nicht mehr nur fir Konzerne interessant. Auch kleine mittelstan-
dische Unternehmen konnen durch den gezielten Einsatz von Kl ihre
Prozesse besser automatisieren und Kosten einsparen. Unternehmen,
die KI-Technologien friihzeitig einsetzen, kénnen schneller und effi-

>

zienter auf Veranderungen in ihrem Marktumfeld reagieren, Innova-
tionen schneller umsetzen und verschaffen sich so einen Marktvorteil

gegenuber ihren Mitbewerbern.

Jedoch ist der Einstieg in das Thema nicht einfach. Taglich werden
Hunderte White-Paper zu dem Thema veroffentlicht, genauso wie
Dutzende neue KI-Modelle. Websites wie Hugging Face, TensorfFlow
Hub oder auch OpenAl bieten zwar Moglichkeiten, gezielt nach Open-
Source Kl-Modellen entsprechend des gewunschten Anwendungsfalls
zu suchen, jedoch muss erst durch Tests herausgefunden werden, ob
sich das KI-Modell fir den eigenen Anwendungsfall eignet, was sich
mitunter als Herausforderung und zeitintensiven Prozess darstellt. Hier

konnen wir unsere Kunden gezielt unterstutzen.,

Als fuhrender IT-Dienstleister mit Fokus auf intelligenten Business-
Losungen sind wir bei der CONET ISB GmbH bestens vertraut mit den
neuesten Technologien und Tools im Bereich Kinstliche Intelligenz.
Unsere Expertise reicht von der Beratung Uber die Konzeption bis hin
zur Umsetzung von Kl-gestUtzten Softwarelosungen. Daten sind das
Gold des 21. Jahrhunderts und der Schltssel zu Ihrem KI-Projekt. Wir
helfen Ihnen, wertvolle Daten zu sammeln, zu reinigen und zu struktu-
rieren, um Ihre KI-Losung zu flttern und sie optimal auf Ihre Bed(rf-
nisse abzustimmen.

Durch den Zusammenschluss mit der CONET-Gruppe Anfang 20272
haben wir unser Know-how und unsere Expertise im Kl-Bereich wei-
ter ausgebaut und sind nun in der Lage, noch umfassendere und
anspruchsvollere Projekte zu realisieren. Die CONET-Gruppe ist ein
erfolgreicher IT-Dienstleister mit Uber 30 Jahren Erfahrung und Uber
1.700 Mitarbeiter*innen an 15 Standorten in Europa. Mit ihrem umfas-
senden Leistungsportfolio und ihrer technologischen Expertise erganzt
die CONET-Gruppe unser Angebot perfekt.
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Bereits heute nutzen wir Kinstliche Intelligenz in verschiedenen Pro-
jekten und Anwendungsbereichen, wie z.B. im Bereich der Automatisie-
rung von Geschaftsprozessen oder in der Datenanalyse. Dementspre-
chend ist auch die korrekte Abwicklung von Kl-Projekten mittlerweile
Teil unserer DNA. Diese unterscheiden sich namlich grundlegend von
klassischen Softwareprojekten und benotigen neue Skills, Sie erfordern
nicht nur Fachwissen in der Softwareentwicklung, sondern auch in den
Bereichen Statistik, Maschinelles Lernen und Datenanalyse. Zudem
sind ethische Uberlegungen und rechtliche Aspekte wie beispielsweise
Datenschutz bei KI-Projekten von groBer Bedeutung.

Auch im Ablauf unterscheiden sich KI-Projekte grundlegend von ande-
ren Softwareprojekten, jedoch gibt es einen roten Faden, der sich durch
alle KI-Projekte zieht:

Begonnen wird mit der Planungsphase. Hier wird festgelegt, welches
Problem mit Kinstlicher Intelligenz gelost und wie das Projekt ausge-
richtet sein soll. Eine griindliche Analyse des Ist-Zustands ist hier uner-
lasslich. Wir untersuchen, welche Daten zur Verfliigung stehen, welche
Prozesse bereits automatisiert sind und wo es noch Verbesserungs-
bedarf gibt. Oftmals ist es sinnvoll, hierflr einen Proof-of-Concept
(POC) zu erstellen, um die Machbarkeit des Projekts zu testen.

Der nachste Schritt ist die Datenaufbereitung, die fir den Erfolg eines
KI-Projekts von zentraler Bedeutung ist. KI-Systeme bendtigen groBe
Mengen an Daten, um zu lernen und Muster zu erkennen. Diese Daten
mussen sorgfaltig gesammelt, bereinigt und strukturiert werden.

(¥

Sobald die Daten bereit sind, beginnt die Phase des Maschinellen Ler-
nens. Hierbei werden Algorithmen/KI-Modelle auf die Daten angewen-
det, die aus ihnen lernen und schlieBlich in der Lage sind, eigenstandige
Vorhersagen oder Entscheidungen zu treffen. Dieser Prozess wird von
Datenwissenschaftlern und KI-Experten der CONET ISB GmbH beglei-
tet, um den Lernprozess zu Uberwachen und bei Bedarf anzupassen.

SchlieBlich erfolgt die Integration der Kl in die bestehenden Systeme
und Prozesse. Diese Phase erfordert ein hohes MaB an technischer
Expertise, da die KI nahtlos mit der bestehenden Infrastruktur zusam-
menarbeiten muss.

Wie solche Projekte in der Praxis aussehen konnen, zeigen die fol-
genden zwei fallbeispiele;

In Kooperation mit dem Forschungszentrum Informatik (FZI) wurde
durch einen Proof-of-Concept fUr einen unserer Kunden mit einem
groBen offentlichen Archiv bewiesen, dass sich Kl auch bestens zur
Analyse und Aufbereitung von OCR-Textdaten in Archiven nutzen lasst.
18 Millionen Akten wurden per OCR-Texterkennung automatisch digita-
lisiert, jedoch mit teilweise falsch erkannten Wortern. Aus diesem Grund
war unser Kunde auf der Suche nach einem Weg, wie er diesen ,Mount
Everest an Daten” schnell analysieren, korrigieren und verschlagworten
konnte. Dies war keine Aufgabe, welche in angemessener Zeit von den
Mitarbeiter*innen des Kunden manuell zu bewaltigen war.

Nach Feststellung aller Kundenanforderungen wurde gemeinsam mit
dem FZI eine Analyse der vorliegenden OCR-Textdaten durchgeflhrt -
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gesucht wurde nach bedeutsamen und signifikanten OCR-Erkennungs-
fehlern. Auf Basis der Ergebnisse wurden ein Referenzworterbuch
und ein Regelwerk fUr Korrekturen erstellt. Bei der Aufarbeitung der
Daten stellte man fest, dass die Wortlange einen groBen Faktor spielt;
Je kurzer ein zu korrigierendes Wort, desto schwieriger wird es automa-
tisiert den richtigen Korrekturvorschlag aus dem Referenzworterbuch
auszuwahlen. Dies war insbesondere auch flr Abklrzungen oder kurze
Namen relevant. Weiter zeigte sich, dass z.B. wertvolle Personen- und
Ortsnamen, fachspezifische Wortkomposita, alte Begriffe und regions-
spezifisches Vokabular haufig nicht korrekt in der Verschlagwortung
erkannt wurden.

Mit den so gewonnenen Erkenntnissen schuf man ein hybrides Sys-
tem, welches die manuelle Arbeit der Angestellten nachweislich durch
Kinstliche Intelligenz unterstltzen konnte. Archivunterlagen, welche
durch OCR digitalisiert wurden, konnten mit Hilfe eines Open Source Kl-
Wortvektormodells sowie anhand des erstellten Referenzwoérterbuchs
korrigiert werden, was zu einer messbaren Entlastung der Mitarbeiter
flhrte. Des Weiteren wurden Ansatze entwickelt, die Trainingsdaten,
mit denen die Kl lernt, weiter zu verfeinern, um perspektivisch noch
bessere Ergebnisse erzielen zu kénnen.

Unser zweiter Use-Case flhrt uns in die Lebensmittelbranche, in den
Bereich der Qualitatssicherung in der Mehrweglogistik. Leere Obstkis-
ten aus Supermdrkten mussen nach Gebrauch hygienisch einwandfrei
gesaubert werden. Bei der Nutzung gelangen bspw. Aufkleber vom
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Obst in die Kisten, welche nur schwer zu entfernen sind. Die Kisten
werden mit Hilfe eines FlieBbands durch mehrere Waschanlagen und
Reinigungsstation transportiert, jedoch kann es vorkommen, dass dabei
Kleberlickstande auf der Kiste zurlickbleiben. Dies macht es notwendig,
die Reinigungsergebnisse genau zu Uberwachen. Diese Aufgabe kann
auch durch eine KI tUbernommen werden.
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Als Losungsansatz wurde das KI-Modell ,Yolov5”, welches auf Objekt-
Tracking spezialisiert ist, mit 240 echten Bildern sowie 15.000 synthe-
tisch generierten Bildern von verschmutzten Kisten trainiert und war
danach in der Lage, die einzelnen Kisten aus einem Videostream zu
identifizieren und die Verschmutzung auf dem Videostream zu kenn-
zeichnen.

Mit diesem Setup erkannte man 75,4 % aller tatsachlich verschmutzten
Kisten als verschmutzt. Dieser Prozentsatz wurde sich durch den Ein-
satz einer zweiten Kamera, welche die Kiste aus einem anderen Winkel
betrachtet, weiter steigern. So konnte ein Qualitatssicherungsprozess,
welcher zuvor kostenintensiv und unflexibel war sowie hohen Personal-
aufwand bendtigte, vereinfacht und beschleunigt werden.

Wenn auch Sie nun Lust bekommen haben, Ihr eigenes KI-Projekt umzu-
setzen und mit Ihrem Unternehmen einen weiteren wichtigen Schritt in
der digitalen Transformation zu gehen, dann wenden Sie sich direkt an
uns. Wir beraten Sie jederzeit gerne kostenfrei in einem ersten Work-
shop und analysieren, wie Sie Kinstliche Intelligenz in Ihre Systemwelt
integrieren konnen und wo ihr Einsatz sinnvoll ist.

KONTAKT
<&@

Steven Neumann
Account Manager
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Nachhaltigkeit in der CONET-Gruppe

Wie kann IT nachhaltig gestaltet werden?

—
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1. Nachhaltigkeit in der Gesellschaft

Themen wie ,Klimaschutz’, ,Emissionsreduktion” und ,Nachhaltigkeit”
sind in aller Munde und stellen eine der groBten, wenn nicht sogar die
groBte Herausforderung unserer Zeit dar. In einer immer wieder von
akuten Krisen geplagten Welt rickt das so wichtige Thema der Nach-
haltigkeit aber leider immer wieder in den Hintergrund. Dementspre-
chend ist es umso wichtiger, dass wir fur uns in Deutschland das Thema
der Nachhaltigkeit strategisch, zielgerichtet, konsequent und vor allem

gemeinsam angehen.

Nun stellt sich zuerst die Frage: Was bedeutet eigentlich Nachhal-
tigkeit? Der Definition des Bundesministeriums flr wirtschaftliche
Zusammenarbeit und Entwicklung (BMZ) folgend, ist diese Frage so zu

beantworten:

,Nachhaltigkeit oder nachhaltige Entwicklung bedeutet, die Bedlirf-
nisse der Gegenwart so zu befriedigen, dass die Méglichkeiten zukdinyf-
tiger Generationen nicht eingeschrdnkt werden. Dabei ist es wichtig,
die drei Dimensionen der Nachhaltigkeit - wirtschaftlich effizient, sozial
gerecht, 6kologisch tragfdhig - gleichberechtigt zu betrachten,”

Dieser Definition entsprechend sind wir alle dazu verpflichtet, bereits
heute so nachhaltig zu handeln, dass die auf uns folgenden Genera-
tionen in ihren Leben weder eingeschrankt noch flr unser Handeln
(oder auch Nicht-Handeln) bestraft werden und deren Auswirkungen

splren.

>

2.Treibhausgas-Emissionen des ITK-Sektors und
Einsparpotenziale?

In Zeiten des digitalen Wandels und stetig steigender Nachfrage nach
Ressourcen und Energie sowie gleichzeitiger Ressourcenknappheit
muss sich auch der ITK-Sektor bewusst machen, welche negativen
Einflisse dieser auf das Klima und somit fir unsere folgenden Genera-
tionen hat. Dazu stellt sich dann die Herausforderung zu entscheiden,
welche MaBnahmen getroffen werden mussen, um einen Beitrag zum
Klimaschutz und Nachhaltigkeit leisten zu konnen.

Nach einem Artikel von Heise Business Services? ist allein die Produk-
tion von Hardware (Computer, Smartphones, Server) schon im Jahr
2021 Ur 3,7 % des globalen AusstoBes an klimaschadlichen Gasen ver-
antwortlich. Diese Menge ist vergleichbar mit dem CO_-FuBabdruck der
Flugindustrie und soll sich bis 2025 noch verdoppeln. In dieser Statistik
fehlen aber eine Vielzahl weiterer ITK-Produkte und Dienstleistungen,
die indirekte Treibhausgas-Emissionen verursachen und damit unser
Okosystem schadigen. Dazu zahlen unter anderem auch Rechenzentren
(z.B. Strombedarf, Abwarme), Software und Softwarebetrieb sowie der
Strombedarf von IT-Arbeitsplatzen und das Recycling von ausgemus-
terter IT-Ausstattung.

Der jahrliche Stromverbrauch der ITK weltweit ist schon heute in
etwa vergleichbar mit dem Energiebedarf der gesamten Schweiz®,
In Deutschland veroffentlichte das Bundesministerium fur Umwelt,
Naturschutz, nukleare Sicherheit und Verbraucherschutz (BMU) eine
Mitteilung, dass allein der ,Stromverbrauch der IKT im Jahr 2017 rund
58,4 Terrawattstunden (TwWh) und damit zwei Prozent des gesamten

Ihttps://www bmz.de/de/service/lexikon/nachhaltigkeit-nachhaltige-entwicklung-14700, abgerufen am 05.04.2023

2https://business-services.heise.de/specials/moderne-it-infrastruktur/home/beitrag/nachhaltige-it-warum-eine-gruene-digitalisierung-wichtig-ist-4191, abgerufen am 05.04.2023

*https//www.bmuv.de/themen/nachhaltigkeit-digitalisierung/digitalisierung/green-it-initiative, abgerufen am 11.04.2023
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Stromverbrauchs des Landes" betrug. Diese Zahlen zeigen, dass die
ITK und deren Energie- und Ressourcenbedarf einen groBen Einfluss
auf den Klimawandel hat und auch in der Zukunft haben wird. Themen
wie die Nachhaltigkeit und Reduktion unseres CO,-FuBabdrucks sollten
daher eine groBere Prasenz und Relevanz in unserem taglichen Arbei-
ten einnehmen.

Gleichzeitig bietet die ITK durch smarte Digitalisierungslésungen eine
ahnlich groBe Chance, unser Handeln nachhaltiger zu gestalten. Nach
einer Analyse des World Economic Forum (WEF) kann die Digitalisie-
rung trotz ihres hohen Energiebedarfs bis 2030 die weltweiten CO,-
Emissionen um 15-35 % reduzieren.” Ein Beispiel dazu war und ist ein
positiver Nebeneffekt der Corona-Pandemie - virtuelle Meetings statt
einer Vielzahl von Reisen haben mittlerweile eine hohe Akzeptanz im
Arbeitsalltag erlangt und tragen somit direkt zur CO,-Reduktion bei.
Weiterhin kann z.B. die ITK durch Simulationen im Bereich der Verkehrs-
optimierung oder auch der Multimodalen Mobilitat dabei unterstutzen,
nachhaltige Verkehrskonzepte zu entwerfen und mithilfe von Simula-
tionen zu testen. Dadurch kann bereits vor der meist langen und auch
ressourcenintensiven Umsetzung von Verkehrsprojekten Uberpriift
werden, welchen Einfluss die angestrebten MaBnahmen wirklich haben
werden.

Demnach kann die Digitalisierung auch ein Werkzeug sein, um die
Herausforderungen der Zukunft zu I6sen. Beispiele dafur sind die Aus-
wertung von Klimadaten und die Simulation von Prognosen zur Aus-

>

wirkung von MaBnahmen, um eine Minderung des CO,-AusstoBes zu
erreichen. Auch die Kunstliche Intelligenz kann uns trotz hoher Energie-
bedarfe dabei helfen, z.B. Veranderungen in unserer Biodiversitat und
deren Zusammenhdnge zu erkennen. So kdnnen zum Beispiel so frih
wie moglich MaBnahmen ergriffen werden, um weitere Auswirkungen
auf unser Okosystem zu verhindern. Um im Kontext des Naturschut-
zes zu bleiben, findet Dr. Michael Bilo, Abteilungsleiter ,Digitalisierung,
Artenschutzvollzug, Nagoya Protokoll” im Bundesamt flr Naturschutz
(BfN) passende Worte: ,Eine Digitalisierung I'art pour l'art’ dient weder
dem Naturschutz noch der Digitalisierung"®

Aus diesen Ausflihrungen ergibt sich, dass Digitalisierung und Nach-
haltigkeit durchaus Hand in Hand gehen kénnen, sich aber in Themen
wie dem Energiebedarf auch widersprechen konnen. Um vor allem dem
Thema des Energiebedarfs entgegenzuwirken, gibt es Ideen und Kon-
zepte, die man allgemein unter dem Begriff der ,Green IT" zusammen-
fassen kann.

Die sog. Green IT definiert sich dabei wie folgt: ,Unter ,Green IT" sind
umweltvertrdagliche Produkte und Dienstleistungen der Informations-
und Kommunikationstechnik (IKT) sowie der Nutzung von IKT zur
Umweltschonung zu verstehen. Dies umfasst die Ber(icksichtigung des
gesamten Lebenswegs von IKT-Produkten sowie deren Auswirkungen
auf das Klima und andere Umweltwirkungen, wie zum Beispiel die Inan-
spruchnahme kritischer Rohstoffe.”

“https://www.bmuv.de/themen/nachhaltigkeit-digitalisierung/konsum-und-produkte/produktbereiche/green-it, abgerufen am 06.04.2023

>https//www.handelsblatt.com/meinung/gastbeitraege/gastkommentar-warum-die-digitalisierung-wichtig-fuer-den-klimaschutz-ist-trotz-ihres-hohen-energiebedarfs/28544058.html,

abgerufen am 05.05.2023

®NaturschutzDigital - Chancen und Risiken der Digitalisierung fur den Schutz der Natur, M. Bilo, U. Feit, DOI 10.19217/skr640, 2022, https://www.bfn.de/publikationen/bfn-schriften/bfn-

schriften-640-naturschutzdigital-chancen-und-risiken-der

’httpsi//www.bmuv.de/themen/nachhaltigkeit-digitalisierung/konsum-und-produkte/produktbereiche/green-it, abgerufen am 06.04.2023
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Der Definition folgend ist es umso wichtiger, dass wir uns als Gesell-
schaft dieser Herausforderung annehmen und schon heute die not-
wendigen Schritte und MaBnahmen ergreifen, um die IT der Zukunft
nachhaltiger zu gestalten und Nachhaltigkeitskriterien in den IT-Stra-
tegien (z.B. des Bundes und der Lander), in der IT-Beschaffung, in IT-
Softwareprojekten und auch in der Produktentwicklung mitdenken.

Daher wollen auch wir als IT-Dienstleister uns mit diesem Thema
beschaftigen und auseinandersetzen, um unseren Beitrag zur Nachhal-
tigkeit und Ressourcen-Effizienz in der ITK leisten zu kénnen.

3. Warum beschaftigt sich ein IT-Dienstleister mit dem Thema?

In erster Linie fUhlen wir uns als IT-Dienstleister verpflichtet, unser
Handeln 6kologisch, tkonomisch und sozial nachhaltiger zu gestalten.
Dementsprechend gilt es auch fur uns, die globalen Ziele fur nachhaltige
Entwicklung (Sustainable Development Goals - SDGs®) in unseren Unter-
nehmensentscheidungen zu berticksichtigen.

Seit Beginn der Unternehmensgeschichte setzt sich die Unternehmens-
fihrung der CONET ISB GmbH zum Ziel, das Handeln der Firma so nach-
haltig wie moglich zu gestalten. Im Sinne der sozialen Nachhaltigkeit
wurden den Mitarbeiter*innen u.a. eine eigene Kinderkrippe zur Ver-
flgung gestellt. Der Strombedarf der Firma wird zu groBen Teilen aus
erneuerbaren Energien gespeist.

Konkret auf die Frage, warum wir uns mit dem Thema Uberhaupt
beschaftigen, gibt es eine einfache Antwort: Wir sehen uns als Teil der
deutschen Gesellschaft und der Weltgemeinschaft dazu verpflichtet,
unseren Beitrag zu der nachhaltigen Entwicklung unserer Gesellschaft
zu leisten, damit auch kommende Generationen ,in Ruhe und Frieden”

leben kénnen. Deswegen beschaftigen wir uns bereits jetzt mit dem

>

Thema der Nachhaltigkeit und wollen unseren Beitrag zur Erreichung
der Sustainable Development Goals (SDGs) leisten.

Zusatzlich wollen wir nicht nur nach innen schauen, sondern auch unse-
re Kundinnen und Kunden unterstutzen, das Thema der Nachhaltigkeit in
ihr tagliches Handeln zu integrieren. Dazu wurde innerhalb der CONET-
Gruppe bereits Anfang 2022 eine eigene Abteilung ,Sustainability &
GreenlT" gegrlindet, welche sich explizit mit diesen Themen beschaf-
tigt. Dementsprechend wird deutlich, dass das Thema Nachhaltigkeit
bei uns nicht nur eine zentrale, sondern bereits strategische Bedeutung
eingenommen hat.

4. Kompetenzen der CONET-Gruppe

Die externe Beratung von Kunden im Segment ,Sustainability & Green
IT" wird in der CONET-Gruppe maBgeblich durch die CONET Solutions
GmbH verantwortet, um die Kompetenzen der gesamten Gruppe in der
Schnittmenge von Digitalisierung und Nachhaltigkeit, der sog. ,Twin
Transition”, zu nutzen. Hier zeigen sich Projekte in unterschiedlichen
Dimensionen im Bereich Reporting, Implementierung von Umwelt-
managementsystemen, toolgestutzter CO,-Bemessung gem. GHG-
Protocol und der Betrachtung von Lebenszyklen in der IT.

Derzeitige Nachhaltigkeitsprojekte der CONET:

e Wir bieten das gesamte Spektrum von Green IT-Strategien mit ent-
sprechenden MaBnahmenkatalogen und Umsetzungsfahrplanen fur
Bundesressorts.

e Wir beraten bei der energetischen Optimierung von Rechenzentren
gem. aktueller Standards mittels Fachplanungskonzepten und
Messungen vor Ort inkl. anschlieBendem Vergabemanagement,
um hier zeitnah und ressourcenarm die Potenziale hinsichtlich der
Effizienz zu heben.

8 https.//www bundesregierung.de/breg-de/themen/nachhaltigkeitspolitik/nachhaltigkeitsziele-erklaert-232174, abgerufen am 06.04.2023
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e |Im Bereich des nachhaltigen Einkaufs bzw. der nachhaltigen

Beschaffung unterstltzen wir unsere Kunden, um aufwandsarm
und gleichzeitig mit messbaren Erfolgen entlang der bestehenden
Regulatorik Produkte und Dienstleistungen in die bestehende Orga-
nisation zu implementieren.

Haufig zeigt sich in allen Bereichen, dass Nachhaltigkeit in erster Linie
ein Daten- und damit auch ein Digitalisierungsthema ist. Die groBten
Potenziale fur die Nachhaltigkeit lassen sich im Zuge ganzheitlicher
Betrachtungen von Organisationen heben, indem die Nachhaltigkeit
im Zuge von Digitalisierungsbestrebungen strategisch mitgedacht und
somit ohne zusdtzlichen Arbeitsaufwand implementiert wird. Hier geht
der Trend zu mehr Automatisierung und Kl-gestltzten Losungen, die es
Entscheidern ermoglichen, jederzeit die Erflllung der gesteckten Ziele
mithilfe von Dashboards nachzuverfolgen.

Innerhalb der CONET haben wir als CONET ISB GmbH mehr als 40
Jahre Erfahrung in der Entwicklung individueller Software und den damit
verbundenen Softwareprojekten. Daher ist es aus unserer Sicht nahe-
liegend, diese jahrelange und hart erarbeitete Erfahrung zu unserem
Thema im Kontext der Nachhaltigkeit zu nutzen. Dazu haben wir uns in
der vergangenen Zeit intensiv mit dem Thema auseinandergesetzt und
lange Uberlegt, wie wir diese Ubersetzung unserer Erfahrung im Kon-
text der Nachhaltigkeit nutzen kénnen. Als Ergebnis aus diesen Uber-
legungen haben wir folgende Handlungsfelder fur uns identifiziert, in
denen wir unsere Kunden mit unserer umfangreichen Erfahrung unter-
stutzen kénnen:

e Auswahlberatung/Beschaffung von nachhaltiger Software:
Beratung und Begleitung bei der Beschaffung von nachhaltiger
Software (Auswahlberatung unter Einbezug des Nachhaltigkeits-
aspekts, Make-or-Buy Entscheidungen, Open Source Software)

9 https://www.blauer-engel.de/de/produktwelt/ressourcen-und-energieeffiziente-softwareprodukte, abgerufen am 05.05.2023
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e (GrUne Softwareprojekte (Requirements Engineering, Software-
engineering, Architekturberatung, Performance Engineering):

Entwicklung von nachhaltiger Software (Erhebung Qualitatsan-
forderungen, Lastenhefterstellung unter Bertcksichtigsung der
Nachhaltigkeit, Architekturentwurf)
Erhebung und Kartierung von bestehenden Softwarelandschaf-
ten und -architekturen
Bewertung von bestehenden Softwarearchitekturen und Quell-
code von Individualsoftware in Hinblick auf Nachhaltigkeits-
aspekte, ldentifikation von Potenzialen zur nachhaltigen Verbes-
serung
Bewertung von Vorgehensmodell und Projektmethodik unter
Berlicksichtigung von Nachhaltigkeitsaspekten

Das Thema der Nachhaltigkeit an sich ist nicht neu - die Betrachtung
von Software und Softwareprojekten unter Nachhaltigkeitsaspekten
hingegen schon. Es gibt bereits erste MaBnahmen, Kriterien und ein
Gltesiegel® fur nachhaltige Software. Unserer Meinung nach ist es mehr
als sinnvoll, sich zugunsten der kommenden Generationen schon heute
Gedanken Uber Nachhaltigkeit in der Softwareentwicklung Gedanken zu
machen und diese Gedanken in ein konkretes Handeln zu Ubersetzen.

Nachhaltigkeit und Digitalisierung werden in der CONET-Gruppe kon-
sequent zusammengedacht und mit den gruppenweiten Kompetenzen
sowie dem Fokus auf die konkrete UMSETZUNG in Projekten zum Erfolg
geflihrt. Die aktuellen Bestrebungen der EU, des deutschen Gesetz-
gebers sowie verschiedener Initiativen (z.B. IT-Planungsrat) sind kom-
plex und im Tagesgeschaft kaum zu durchdringen. Gern geben wir Ihnen
einen ersten Uberblick (ber diese wachsenden Anforderungen und zei-
gen aus unseren Erfahrungen heraus Wege auf, wie es moglich ist, Nach-
haltigkeit messbar, konform zu regulatorischen Anforderungen und letzt-

endlich menschenzentriert sowie gewinnbringend zu implementieren.,

>

Wenn Sie also Teil dieses Entwicklungsprozesses sein wollen und auch
Ihre Strategien, Ihre VVorhaben und Ihre tagliche Arbeit nachhaltiger
gestalten wollen - kommen Sie gerne auf uns zu und lassen Sie uns die
Zukunft gemeinsam nachhaltiger gestalten!

\
' KONTAKT

Christopher Macharski
Account Manager

>
'@ KONTAKT

Bianca Raffelsiefer
Expert Consultant

|
' KONTAKT

Fabian Fusshéller
Senior Software Architect




Die Kleinen feiern ganz grofS.

Die ISB-Krabbelstube wird 25 Jahre alt und lidt am 5. Juli 2023
um gemeinsamen Fest ein.
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Als sich am 1. Juli 1998 zum ersten Mal die Turen der ISB-Kinderkrippe
offneten, begann die Betreuung von drei Kindern durch eine Erzieherin
in einem umgebauten Buroraum. Es war die Initiative einer Mitarbeiterin
der ISB, die aufgrund des begrenzten Angebots flr Kinder unter drei
Jahren keinen Platz fur ihre damals einjahrige Tochter finden konnte.
Sie brachte den Stein flr die Griindung der Betriebskinderkrippe ins
Rollen. Die auf den Namen ,ISB-Krabbelstube” getaufte Kinderkrippe
war damit eine der ersten betriebseigenen Kindertageseinrichtungen
in Baden-Wurttemberg, deren Tragerschaft vom Unternehmen selbst
Ubernommen wurde. Das Konzept erwies sich als so erfolgreich, dass
die Zahl der Platze immer weiter anstieg. FUnf Jahre nach der Eroffnung
erhielt die Kinderkrippe bereits die Genehmigung fur finf Betreuungs-
platze und zog in einen groBeren Raum um. Seit dieser Zeit ist die ISB-
Krabbelstube gewachsen und kann heute, auch dank der Unterstit-
zung durch FordermaBnahmen der Stadt Karlsruhe, in groBen, hellen
Funktionsraumen und einem ansprechenden AuBengeldande zehn Kin-

dern eine optimale Betreuung und Entwicklungsbegleitung bieten.

Jeden Morgen beginnt im Haus der CONET ISB fur die Kinder unter drei
Jahren ein spannender Tag voller Erlebnisse und Entdeckungen. Umge-
ben von Blros und dem geschaftigen Treiben der Erwachsenen erkun-
den die Ein- bis Dreijdhrigen die Welt und sind voll in die ISB-Gemein-
schaft integriert.
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Die padagogischen Fachkrafte sind bei CONET ISB fest angestellte Mit-
arbeiterinnen und damit Kolleglnnen der Eltern. Dies fordert und unter-
stltzt einen vertrauensvollen Austausch fur beide Seiten.

Grundlage fur die Konzeption der ISB-Kinderkrippe ist die besonde-
re Sichtweise der Reggio-Pdadagogik. Dieses padagogische Konzept
flgt sich ideal in die Unternehmensphilosophie der CONET ISB ein, die
besonderen Wert auf offene Kommunikation, Transparenz, partner-
schaftliche Zusammenarbeit und langfristige Beziehungen legt. Die
vielen Fenster und Glasflachen tragen zur gelebten Kultur der offenen
Turen bei. Somit bietet die ISB-Krabbelstube, die sich im Erdgeschoss
befindet, den Kindern eine optimale Perspektive, um die Welt zu beo-
bachten und zu erforschen. Die Erwachsenen sehen ihre Kinder aus den
Fenstern ihrer Bliros und freuen sich, sie beim Spielen und Forschen zu
beobachten und das Kinderlachen auf dem Spielplatz zu héren.

W
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Die offene und kindorientierte padagogische Arbeit schenkt den Eltern
Sicherheit und Vertrauen, um entspannt in den Arbeitstag zu starten.
Diese Sicherheit Ubertragt sich auch auf die Kinder, die sich nach einer
entspannten Eingewohnung schnell in die Gemeinschaft integrieren.
Nicht nur die Kinder, sondern auch die padagogischen Fachkrafte ent-
wickeln sich standig weiter. RegelmaBige Fortbildungen, um immer auf
dem neuesten Stand der wissenschaftlichen Forschung zu bleiben,
sind ein wesentlicher Bestandteil der padagogischen Arbeit. All diese
Aspekte tragen zu einer vertrauensvollen, familiaren Atmosphare bei
und machen die ISB-Betriebskinderkrippe besonders attraktiv fur die
Vereinbar it von Familie und Beruf.

e %

Die in 25 Jahren gewachsene und gere. .e betriebliche Kinderbetreu-
ung wird nun mit einem Sommerfest gewUrdigt. Mit lustigen Spielen
und einem Clown fUr die kleinen Besucher und ausgelassener Stim-
mung fur die Erwachsenen wird das Jubilaum gefeiert.

‘} KONTAKT

Svetlana Lvov
Pidagogische Fachkraft
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Dazu hat Ralf Schneider, einer unserer zwei Geschaftsfihrer, im
Vorfeld des diesjahrigen eGovernment Summits einige Fragen der
eGovernment Verwaltung digital beantwortet.

Die Umsetzung des Onlinezugangsgesetzes (0ZG) war eine Ent-
tauschung. Nun soll es die Neuauflage richten. Doch auch das 0ZG
2.0 kampft bereits mit Problemen. Insbesondere scheint die Ende-
zu-Ende-Digitalisierung zum Zankapfel zwischen Bund und Lan-
dern zu werden. Zudem warten zahlreiche weitere Probleme auf
ihre Losung. Wie sehen Sie die groBten Herausforderungen fir die
weitere eGovernment-Entwicklung?

07G 1.0 ist Ende des letzten Jahres ausgelaufen. Von den 575 zu digi-
talisierenden Verwaltungsleistungen waren zum 31.12.2022 gerade
einmal 33 digital verflgbar. Das bedarf keines weiteren Kommentars.
Entscheidend ist aus den Fehlern und Versaumnissen der \Jergangen-
heit zu lernen und 0ZG 2.0 besser aufzusetzen.

Im Anderungsgesetz wurden bereits viele richtige Ansatze berlicksich-
tigt: So soll die Verwaltungsdigitalisierung als Daueraufgabe von Bund
und Landern etabliert werden. Bund und Lander werden verpflichtet,
ihre Verwaltungsleistungen Uber Verwaltungsportale elektronisch
anzubieten. Eine Ende-zu-Ende-Digitalisierung soll sicherstellen,
dass nicht nur die Antragsstellung sondern auch die Bearbeitung des
Antrags digitalisiert wird. Die Schriftform wird bundesweit durch eine
elektronische Form ersetzt. Es wird ein digitales Bulrgerkonto samt
Postfach bereitgestellt, damit sich Burgerinnen und Burger digital
authentifizieren konnen.

So weit so gut. Aber was fehlt noch, um diesmal erfolgreicher zu
sein?

(Y

Zu allererst braucht es eine verlassliche dauerhafte Finanzierung des

Vorhabens. Ohne feste Budgets ist keine Planung moglich.

Verwunderlich ist das Streichen einer Umsetzungsfrist. Nachdem Bund
und Lander ihr selbst gestecktes Ziel verfehlt haben, bis Ende letzten
Jahres 575 Verwaltungsdienstleistungen zu digitalisieren, soll es nun
keinen Zeitplan mehr fr die Bereitstellung eines digitalen Angebots
flr Burger*innen und Unternehmen geben. Anstatt Umsetzungsfristen
zu streichen, bedarf es meiner Meinung nach aber eines klaren gesetz-
lichen Auftrages, was durch Bund, Lander und Kommunen bis wann zu
realisieren ist. Der Umsetzungsstand muss kontinuierlich kontrolliert
und der Umsetzungserfolg ehrlich und 6ffentlich evaluiert werden. Der
Vorsitzende des Nationalen Normenkontrollrats (NKR), Lutz Goebel,
geht noch weiter und fordert Fristen, Leistungen und Verantwortlich-
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keiten: ,Das OZG musse splrbare Konsequenzen flr diejenigen fest-
legen, die es nicht schafften, eine Verwaltungsleistung fristgerecht
zu digitalisieren.” Diese Meinung teile ich. Umsetzbar ist das aber nur,
wenn wir nicht nur nach Verantwortlichkeiten rufen, sondern auch klare
und eindeutige Kompetenzen vergeben. Und das ist im aktuellen fode-
ralen System eine nahezu unlosbare Aufgabe. Hier ist nicht die Verwal-
tung, sondern der Gesetzgeber gefragt, die fir die Umsetzung verant-
wortliche Stelle mit allen Kompetenzen auszustatten, Ubergreifende
Rahmenbedingungen und Standards Uber Bund, Lander und Kommunen
hinweg durchzusetzen.

Das A&Q des Erfolgs des 0ZG ist das Einer-fur-Alle-(ETA-)Prinzip. Wenn
es nicht gelingt, einmal erstellte Software-Anwendungen mehrfach zu
nutzen, wird eine umfangliche Digitalisierung nie gelingen. Wenn jedes
Bundesland und jede Kommune ihre eigene Anwendung realisiert, wird
das zu lange dauern, wird zu teuer und eine Kompatibilitat unterein-
ander ist nur mit einem hohen Aufwand umsetzbar. Dennoch bleibt
zu bertcksichtigen, dass die durch unser foderales System bedingten
Unterschiede bzgl. Verwaltungsablaufen, Datenmanagement und Ver-
antwortlichkeiten so grof sind, dass es wirklich schwierig ist, gerade
fertiggestellte Anwendungen auf alle BedUrfnisse hin so anzupassen,
dass sie von allen Landern bzw. Kommunen ohne weiteres eingesetzt
werden konnen. In der Wirtschaft ist es selbstverstandlich, Anwen-
dungen zu erstellen, die dann fur alle Geschaftsbereiche und Tochter-
unternehmen - manchmal sogar fur Lieferanten - ausgerollt werden.
Daraus abgeleitet heiBt das fur Bund, Lander und Kommunen, dass man
sich entweder bei der Realisierung eines EfA-Projekts aktiv einbringt,

(¥

um seine eigenen Anforderungen zu formulieren oder aber bereit ist,
ggf. Prozesse komplett zu andern, damit die neue Software passt. Zu
warten, bis eine EfA-Leistung digitalisiert ist, und dann zu sagen, dass
die Anwendung so im eigenen Haus nicht einsetzbar ist, geht dann
nicht. Ich weiB, dass das sehr akademisch ist und den besonderen Rah-
menbedingungen der 6ffentlichen Hand nicht unbedingt Rechnung
tragt. Aber dennoch muss klar sein, dass wir chne diese Bereitschaft
LEfA" nie umsetzen und damit immer eine Vielzahl von Anwendungen

zum gleichen Thema haben werden.

Alternativ dazu ist zu Uberlegen, ob wir den Schwerpunkt des EfA-
Prinzips gar nicht auf klassische Verwaltungsleistungen (wie Fachan-
wendungen) legen, sondern uns bzgl. EfA - ahnlich wie in GroBbritan-
nien oder Estland - auf eine einheitliche gemeinsame Infrastruktur mit
gemeinsamen Basisdiensten (wie z.B. eine zentrale Authentifikations-,
Payment- oder Kommunikationskomponente, die fUr alle Behérden ver-

bindlich zu nutzen sind) konzentrieren.

Weiterer Augenmerk sollte in Zukunft auf die Komplexitat der Fachan-
wendungen gelegt werden. Statt komplizierte burokratische Prozesse
zu entschlacken und zu vereinfachen, heiBt in Deutschland Digitali-
sierung immer nur die Digitalisierung bestehender Prozesse, statt die
Chance zu nutzen, Prozesse neu oder anders zu gestalten (das bedurf-
te haufig nicht einmal einer Gesetzesanderung). Auch ist es definitiv
nicht immer notig, alle Besonderheiten und Ausnahmen von Prozes-
sen zu digitalisieren (zum Festhalten dieser Spezifika wirde haufig
ein Textfeld reichen). Anwendungen werden auf diese Weise unnotig
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komplex und teuer. Nach Tom de Marco, der das Software-Engineering
bis heute maBgeblich gepragt hat, ist eine Softwareanwendung fer-
tig, wenn nichts mehr weggelassen werden kann. Nach unserer Erfah-
rung wird aber gerade im 6ffentlichen Bereich leider immer wieder das
umgekehrte Prinzip verfolgt, dass man eine Anwendung erst dann flr
fertig erklart, wenn man nichts mehr hinzuftgen muss. Ich kann immer
wieder nur empfehlen, Softwareanwendungen im ersten Step auf das
Wesentliche zu reduzieren - auch mit der Gefahr hin, dass nur 80 %
aller Prozesse digitalisiert werden. Andernfalls lauft man immer wie-
der in die Gefahr, Software mit Features zu Uberfrachten, die nur selten
benotigt werden, die Anwendungen zu Uberteuern und die Bereitstel-
lung um viele Monate oder sogar Jahre zu verzogern. Auch der Umfang
der neuen Anwendungen steigt damit Uberproportional, so dass die
Anwender*innen lange Zeit bendtigen, um sich einzuarbeiten und den
Umgang zu beherrschen. Mehr Features mit mehr Komplexitat machen
Software immer komplizierter. Unzufriedenheit ist die Folge.

Des Weiteren stoBen wir immer wieder auf die Meinung, dass agile
Projekte kein explizites Projektmanagement mehr bendtigen. Und so
vermisse ich auch bei der Umsetzung des 0ZG eine Planung von hinten
- ganz nach dem Motto ,Was muss ich bis wann erreicht haben, um das
Projektende sicherzustellen?”. Eine solche Planung findet nach meiner
Wahrnehmung nur sehr rudimentdr statt; viel mehr Detailplanung und

-steuerung ist meiner Meinung nach vonnoten.

Die Digitalisierung in der Bundesrepublik krankt auch an den zahl-
losen verschiedenen Zustandigkeitsbereichen. Jetzt hat Bundes-

(Y

gesundheitsminister Karl Lauterbach in seiner eHealth-Strategie
wenigsten angeregt, dass wenigstens BMI und BMG sich bei Digi-
talisierungsfragen austauschen. Wie lieBe sich Ihrer Meinung nach
der Informationsfluss und die Zusammenarbeit auf allen Ebenen,
nicht nur auf der Bundesebene, verbessern?

Alle reden davon, wie man den Informationsfluss und die Entschei-
dungen der Gremien beschleunigen kann. Die Strukturen als solches in
Frage zu stellen scheint tabu zu sein. Aber genau die sind durchaus ein
Grund, warum OZG 1.0 gescheitert sind.

Wir leben in einem féderalen Staat. Und trotz aller Nachteile Uberwie-
gen die Chancen und Vorteile dieses Systems. Foderal heiBt aber kei-
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neswegs, dass grundsatzlich jede Kommune oder jedes Bundesland
Uber alles selbst entscheidet. Der Gesetzgeber misste Rahmenbedin-
gungen schaffen, die die heutigen handelnden eGovernment-Institu-
tionen mit mehr Kompetenzen ausstattet. Wenn niemand Ubergreifend
IT-Standards oder -Rahmenbedingungen beschlieBen darf, ist eine
Ubergreifende Verwaltungsdigitalisierung immer auf das Goodwill aller
Beteiligten angewiesen; kurzum zum Scheitern verurteilt. Damit meine
ich nicht, dass ein CIO alles entscheidet. Ich meine aber durchaus, dass
ein Gremium, bestehend aus gewahlten Vertretern des Bundes, der
Lander und der Kommunen eindeutige Spielregeln vorgibt. Andernfalls
wird immer ein Landesministerium oder ein kommunales Amt eine Aus-
rede haben, warum sie eine fur die Allgemeinheit wichtige Anwendung
nicht einsetzen kann.

Und damit kamen wir endlich ins Handeln, wobei mir da der alte Sponti-
spruch einfallt ,Machen ist wie wollen, nur viel geiler",

Das Thema IT-Sicherheit entwickelt sich immer wieder zum
Schliisselthema der Verwaltungsdigitalisierung. Welche struktu-
rellen Veranderungen werden die zunehmenden IT-Angriffe den
Verwaltungen aufzwingen?

IT-Sicherheit ist langst in allen Kopfen angekommen. In den ersten zwei
Monaten des Jahres gab es allein in der Umgebung von Karlsruhe drei
Angriffe auf Verwaltungsinfrastrukturen, auf sieben Karlsruher Schu-
len, die Stadtwerke Karlsruhe und die Stadtverwaltung Rastatt. Nach-
richten Uber Hackerangriffe gehoren fast schon zum Alltag und zwin-
gen allen Verwaltungen praventive MaBnahmen (zur Vermeidung bzw.

>
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zur Verminderung des Risikos eines IT-Angriffs) und reaktive MaBnah-

men (zur Reaktion auf bereits erfolgte IT-Angriffe) auf.

Ich bin der festen Uberzeugung, dass die Zeiten des ,man sollte” oder
des ,es ware gut” ein fur alle Mal zu Ende sind, wenn es um den Schutz
vor IT-Angriffen geht. Das AusmaR der Angriffe kann so existenzbe-
drohend sein, dass folgende MaBnahmen kein SOLL sondern ein MUSS
darstellen:

Zuallererst braucht es in jeder Verwaltung eigene IT-Security-
Spezialist*innen, die die eigene IT-Infrastruktur permanent auf IT-
Sicherheit hin prifen und diesbezlglich standig verbessern. Als nach-
stes gilt es, ein Informationssicherheitsmanagementsystem (ISMS)
aufzubauen und daraus ableitend MaBBnahmen zu initiieren wie z.B. die
zeitnahe Installation von Security Patches, das Aufsetzen einer End-
point Data Protection (zum Uberwachen und Kontrollieren von Daten-
Ubertragungen eines Netzwerkes nach innen und auBen), die Netz-
werksegmentierung (ggf. mit Einrichtung von Zero Trust Umgebungen),
die Optimierung des Backupkonzeptes oder das Aufsetzen eines ldenti-
ty und Access Managements.

Trotz aller technischen PraventivmaBnahmen bleibt aber das Risiko
menschlichen Versagens. Deshalb empfehle ich dringendst, alle Mitar-
beiterinnen und Mitarbeiter fUr IT-Sicherheit zu sensibilisieren. Denn
die beste technische Absicherung vor Cyber-Angriffen nutzt wenig,
wenn der Mensch diese z.B. durch die Offnung von Phishing-Mails wie-

der auBer Kraft setzt. Security Awareness Trainings sind deshalb ein
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probates Mittel, um Mitarbeiter*innen dabei zu unterstitzen, Cyberbe-

drohungen am Arbeitsplatz zu erkennen und zu vermeiden.

Doch alle MaBnahmen wirken wirklich nur dann, wenn man sie einem
regelmaBigen Check, z.B. in Form von Penetrationstests, unterzieht. So
pruft ein Penetrationstest die Sicherheit von Systembestandteilen und
Anwendungen, indem versucht wird unautorisiert in das System einzu-
dringen (Penetration), damit ggf. Sicherheitsltcken aufzudecken und
diese im Anschluss schnell zu schlieBen.

Mit Pravention allein ist es aber nicht getan. Vielmehr sollte man sich
auch im Vorfeld schon Gedanken machen, was im Falle eines (hof-
fentlich nie eintretenden) erfolgreichen Cyberangriffs zu tun ist. Dazu
sollten ein Notfallmanagement inkl. Notfallplanen und -Ubungen auf-
gesetzt und Vertrage mit externen Security-Experten abgeschlossen
werden, um sich deren Verfligbarkeit im Notfall zuzusichern.

Um das auch fur kleinere und mittlere Unternehmen und Behorden zu
gewadhrleisten, hat das Innenministerium Baden-WUrttemberg gemein-
sam mit dem CyberfForum eine Cyberwehr (https://cyberwehr-bw.de/)
gegrlindet. Als Kontakt- und Beratungsstelle fir kleine und mittlere
Unternehmen sowie als Koordinierungsstelle bei Hackerangriffen ver-
netzt sie sich mit Sicherheitsbehorden, Wirtschaft und Wissenschaft.
Ziel des Projektes ist der landesweite Aufbau regionaler Infrastruk-
turen fUr die Ersthilfe im Falle eines IT-Sicherheitsvorfalles.

(¥

Die EU arbeitet intensiv an ihrer neuen Digitalstrategie. Welche
Weichenstellungen halten Sie in diesem Zusammenhang fur not-
wendig? Wie lassen sich digitale Souveranitdt und Burgerrechte in
einer zunehmend krisenanfalligeren Welt bewahren?

Auf der Internetseite der Europdischen Kommission heiBt es: ,Die digi-
tale Technologie verandert unser Leben. Mit ihrer Digitalstrategie will
die EU daflr sorgen, dass dieser Wandel fir Menschen und Unterneh-
men aufgeht und einen Beitrag zur Klimaneutralitat Europas bis 2050
leistet. Die Kommission ist entschlossen, das kommende Jahrzehnt zur
Digitalen Dekade Europas zu machen. Europa muss jetzt seine digitale
Souveranitat ausbauen und eigene Standards setzen, statt anderen zu
folgen. Der Schwerpunkt sollte dabei auf Daten, Technologie und Infra-
struktur liegen.”

Die Weichenstellungen dazu gibt sich die Europaische Kommission in
Form eines 3-Saulen-Konzepts selbst vor:

(1) Technologie im Dienste der Menschen

e |nvestitionen in digitale Kompetenzen fur alle Europaerinnen und
Europaer

e Schutz der Menschen vor Cyberbedrohungen (Hacking, Ransom-
ware, Identitatsdiebstanhl)

e Entwicklung der Kinstlichen Intelligenz in einer Weise, die die Rech-
te der Menschen achtet und ihr Vertrauen gewinnt

e Beschleunigte Einflhrung ultraschneller Breitbandverbindungen
fur Wohngebaude, Schulen und Krankenhduser in der gesamten EU
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Ausbau der europdischen Hochleistungsrechenkapazitaten zur Ent-
wicklung innovativer Losungen in den Bereichen Medizin, Verkehr
und Umwelt

Eine faire und wettbewerbsfahige digitale Wirtschaft

Zugang zu Finanzmitteln und Moglichkeit der Expansion flr eine
lebendige Gemeinschaft innovativer und rasch wachsender Start-
ups und kleiner Unternehmen

Vorschlag fur einen Rechtsakt Uber digitale Dienste zur Starkung
der Pflichten von Online-Plattformen und zur Klarung der Vorschrif-
ten fur Online-Dienste

Modernisierung der EU-Vorschriften, damit sie mit der digitalen
Wirtschaft Schritt halten

Gewahrleistung eines fairen Wettbewerbs fur alle Unternehmen in
Europa

Verbesserung des Zugangs zu hochwertigen Daten bei gleichzei-
tiger Gewadhrleistung des Schutzes personenbezogener und sen-
sibler Daten

Eine offene, demokratische und nachhaltige Gesellschaft

Nutzung von Technologie zur Verwirklichung der Klimaneutralitat
Europas bis 2050

Verringerung der CO,-Emissionen des digitalen Sektors
Ausweitung der Handlungsfahigkeit der Burgerinnen und Burger
bei der Kontrolle und dem Schutz ihrer Daten

Schaffung eines europaischen Raums fur Gesundheitsdaten zur
Forderung gezielter Forschung, Diagnose und Behandlung
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e Bekampfung von Desinformation im Internet und Foérderung plura-

listischer und zuverlassiger Medieninhalte

Aber wie lassen sich dabei digitale Souveranitat und Blrgerrechte
bewahren?

Unsere digitale Welt ist global vernetzt. Eine vollstandige digitale Sou-
veranitat ist deshalb nicht realistisch. Eine vollige Unabhangigkeit wr-
de zu einer vollstandigen Abschottung oder zu Protektionismus flh-
ren. Dennoch ist es keinesfalls wiinschenswert, bei der Gestaltung der
digitalen Gesellschaft vollstandig von anderen Nationen bzw. Wettbe-
werbern und ihren Systemen abhangig zu sein. Deshalb bedarf es einer
feinen Unterscheidung, wo man konsequent souverdn sein will und wo
eine solche einem selbst schadet.

Da vertrete ich die Auffassung der Bitkom, dass Deutschland und
Europa zum Erhalt ihrer digitalen Souveranitat sicherstellen missen,
dass SchlUsseltechnologien wie Mikroelektronik, 5G, Kl, Blockchain und
Quantencomputing nicht aus Europa abwandern oder durch Unterneh-
menszukaufe perspektivisch aus Europa verschwinden durfen. Die For-
derung von Technologien und Kompetenzfeldern mit Schltsselfunktion
musse sich dabei auf Felder konzentrieren, die fur Europa und Deutsch-
land die groBte Hebelwirkung erzeugen. Ebenso misse Deutschland
und Europa daflr sorgen, dass Marktverzerrungen in Drittstaaten nicht
dazu fuhren, dass die Wettbewerbsfahigkeit europaischer Unterneh-
men unterminiert wird. Dies wurde die digitale Souveranitat Europas
schwdchen.
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Der aktuelle Wunsch vieler Burgerinnen und Burger, dass im Internet
die gleichen Regeln und Gesetze herrschen wie in der analogen Welt
ist nachvollziehbar und sollte statt belachelt ernst genommen werden.
Technisch ist es zwar sehr herausfordernd, anonymisierte Hassmails
und Morddrohungen zu identifizieren und kriminaltechnisch nachzu-
gehen. Dennoch ist es vonnoten, solche Verbrechen konsequenter zu
bekampfen; die Ressourcen reichen daflr aber aktuell definitiv nicht
aus. Auch die in IT-Kreisen gerne belachelte Forderung, dass man in den
sozialen Medien nur noch mit Identitdtsnachweis (also nicht mehr unter
einem Pseudonym) agieren darf, sollte endlich in Erwagung gezogen
werden. Im Internet sollte nur noch jemand schreiben oder kommentie-
ren durfen, der sich eindeutig zu erkennen gibt.

/Zum Schutz der Wirtschaft hat die EU mit dem Digital Services Act
(DSA) und dem Digital Markets Act (DMA) einen entscheidenden Schritt
getan, die Big Tech wie Google, Amazon oder Facebook starker in die
Pflicht zu nehmen. Mit dem Digital Services Act (DSA) wird den Platt-
formen mehr Verantwortung zugeschrieben und sichergestellt, dass
bestimmte Inhalte wie Terrorpropaganda, Hassrede oder der Verkauf
gefalschter Ware schneller aus dem Netz verschwinden. Der Digital
Markets Act (DMA) soll fur faireren Wettbewerb im Internet sorgen,
indem Verbraucher*innen mehr Wahlfreiheit bei Online-Angeboten
verschafft wird. So missen z.B. Messengerdienste wie WhatsApp und
iMessage sich klnftig 6ffnen, auch Nachrichten von anderen Anwen-
dungen zu empfangen.

Welche Rolle kénnen Industrie- und Beratungsunternehmen beim
weiteren Ausbau von eGovernment (ibernehmen?

Insourcing oder Outsourcing - diese Frage stellt sich im IT-Umfeld
schon lange nicht mehr. Sicherlich gibt es auch im IT-Umfeld Kernkom-
petenzen, die man nicht aus der Hand geben will bzw. bei denen man
nicht von anderen Unternehmen abhangig sein will. Aber der Mangel an
IT-Fachkraften zwingt nahezu jede 6ffentliche Einrichtung und jedes
Unternehmen, auf Ressourcen von IT-Beratungsunternehmen zurtick-

zugreifen.
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Softwareunternehmen, Systemhduser oder Agenturen, die fur den
offentlichen Sektor tatig sind, verfligen uUber Erfahrungen, die eine
Behorde in diesem Umfang nie aufbauen kann und auf die man nicht
verzichten sollte. Wichtig ware aber, dass die Dienstleister ihre Erfah-
rungen auch wirklich einbringen kénnen. Statt immer wieder nur die
bestehenden Prozesse zu digitalisieren, sollten sich Dienstleister enga-
gieren durfen, die bestehenden Prozesse zu verandern, d.h. zu optimie-
ren und so fur eine Entschlackung der Burokratie zu sorgen.

IT-Unternehmen konnen des Weiteren auch fir die Bereitstellung von
eGovernment-Basiskomponenten genutzt werden. Statt elektronische
Aktensoftware, Paymentkomponenten oder Archivsoftware selbst zu
bauen, ware ein Kauf ,von der Stange” so manches Mal wiinschens-
werter als Riesenprojekte aufzusetzen. Wenn wir auch alle wissen,
dass jedes Bundesland und jede Kommune ihre eigenen gesetzlichen
Grundlagen hat und damit eine Software immer auf die besonderen
prozessualen Gegebenheiten angepasst werden muss, ist dem Steu-
erzahler immer schwerer zu erklaren, warum diese Gesetze und die
daraus resultierenden Prozesse nicht zumindest so weit harmonisiert
werden konnen, dass gerade fUr die Basisdienste nicht auch ,Software
von der Stange” einsetzbar ist.

(¥

Welche Funktion kann der eGovernment Summit bei der Bewalti-
gung der anstehenden Herausforderungen leisten?

Der eGovernment Summit ist bedingt durch seine Besetzung die ideale
Plattform, um genau Uber die Losungen der anstehenden Herausforde-
rungen zu erortern.

Wir freuen uns auf jeden Fall auf einen in dieser sehr kompetenten
Runde regen Gedankenaustausch und sind uns sicher, den eigenen
Horizont erweitern, eigene Meinungen hinterfragen, bestatigen oder
gef. auch andern zu durfen.
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Ralf Schneider
Geschaftsfihrer




" Die ISB unterstiitzt die ,Grenzganger*
8  der Tour EUCOR

Ein Erfabrungsbericht aus dem Peloton.
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,C'est beau par ici” oder ,Wow, ist das schon hier” - solche Satze horte
man haufig von den Radfahrenden der Tour Eucor. Die studentisch
organisierte, finftagige Radtour verbindet einmal im Jahr die funf ober-
rheinischen Universitatsstadte Karlsruhe, Strasbourg, Mulhouse, Basel
und Freiburg - landschaftliche und sportliche Highlights sind die aus-
gebauten Radwege auf dem Rheindamm, der verkehrsarme Anstieg
zum Petit Ballon in den Vogesen, das beeindruckende Schweizer Jura
und der Gipfel des Schauinsland im Schwarzwald.

Bei bestem Wetter starteten die 120 Teilnehmenden am Karlsruher
Institut fUr Technologie in das Abenteuer. Aufgeteilt in sechs verschie-
dene Leistungsklassen, standen am Ende zwischen 600 und 900 Kilo-
meter und mehr als 5.000 Hohenmeter auf der ,Uhr" - mehrheitlich mit
Rennrad oder Gravelbike, vereinzelt auch mit dem MTB oder Trekking-
rad. E-Bikes sind bei der Tour Eucor nicht zulassig. Namensgeber der
Radtour ist der Verbund ,Eucor - The European Campus”, der sich aus
Hochschulen der finf Zielstadte zusammensetzt. Das internationale
Teilnehmerfeld bestent aus Studierenden, Promovierenden, Professo-
rinnen und Professoren, Lehr- und Universitatspersonal sowie Alumni
der Eucor-Hochschulen.

Neben der Freude am Radfahren geht es bei der grenziibergreifen-
den Tour besonders um den interkulturellen Austausch. Die Idee ist,
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den europdischen Gedanken und Werte wie Solidaritat, Gemeinschaft
und Zusammenhalt aktiv zu leben. Es werden neue Freundschaften
geschlossen, Netzwerke geknlpft und sprachliche und sportliche Gren-
zen Uberwunden - beim gegenseitigen Anfeuern am Berg oder dem
gemeinsamen Feierabendbier. Sportliche Herausforderung und intel-
lektuelle Bereicherung - fur die Teilnehmenden war die Tour Eucor ein
einzigartiges Erlebnis!

Besonderheit: Die Radtour, die in diesem Jahr stattfand, wird seit ber
20 Jahren ehrenamtlich organisiert. Nur dank der Unterstutzung von
Sponsoren ist sie in der jetzigen Form moglich und die Teilnahme-
gebuhren bleiben im Rahmen - Studierende zahlen fUr die finftagige
Tour ca. 200 Euro inklusive Ubernachtung, eigenem Trikotset, Gepack-
transport mit Begleitfahrzeugen und Verpflegungsstellen unterwegs.

Als radsportbegeistertes Unternehmen und aufgrund der Wurzeln zum
KIT bilden die CONET ISB und die Tour EUCOR e.V. ein perfektes Koope-
rationsmatch. Als Teilnehmer und Mitveranstalter der Tour Eucor moch-
te ich mich bei der ISB flr die Unterstlitzung bedanken. Ich bin sicher,
dass durch das Engagement die Bekanntheit und die Aufmerksamkeit
in der Zielgruppe der Studierenden gesteigert werden konnte.
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Daminan Schmitt
Account Manager
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